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DUOMENU APSAUGA
IR KIBERNETINIS
SAUGUMAS — KODEL
TAI TURETU RUPET]
PIRMIAUSIA
VADOVUI?

Mindaugas Civilka

Advokaty kontoros TGS Baltic partneris,
Technologijy industrijos grupés vadovas
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1 NEBERA NE IT
IMONIU

KIBER SVEIKATA -
2 / STRATEGINIS
SPRENDIMAS

KIBER SVEIKATA —
3 / NESUSLIUSI SU
IMONES DYDZIU

,1al - 1T klausimas*

,Zinome, kad svarbu, bet tai
palauks, susitvarkysime véliau®

,Mes neturime vertingy

duomeny, kad mus pulty”
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~hit isthe 16th most common password in Sweden.
See the full list and geta new one at ssfnu



https://www.adsoftheworld.com/media/integrated/ssf_passwords
https://www.adsoftheworld.com/media/integrated/ssf_passwords
https://www.adsoftheworld.com/media/integrated/ssf_passwords
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KA PRIEZIOROS UZSAKOV
S INSTITUCLIOS Al

REIKALAU)J (BDAR, KSI, kt.)
?
o

INVESTUOTOJ

Al

KLIENTAI

KREDITORIAI




KAS ATSAKINGAS?

VALDYBA

(IT, ORGANIZACIJA, |
MATYMAS
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NEINVESTUOJI

DABAR, SUSIMOKESI
VELIAU

Tikimybé, kad spragos IT Ukyje per ateinanCius x mety sukels y EUR
nuostolius (baudas, negautas pajamas, reputacine zalg, kt.), yra lygi z%

Siekdama iSvengti minéty nuostoliy, per ateinanc€ius x metus j sauguma
privalo investuoti ne maziau nei y [jvertinus piniqy laiko verte] z EUR
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IMUNITETO STOKOS PASEKMES

1 / Zala jmonei Zenkli — 4 / Grupiniai
turtiné / neturtiné iesKiniai

2/ Vadovy civiliné 5/ Sutarciy nutraukimas,
atsakomybeé uztikrinimo reikalavimas, kt.
Institucijos, Kitos netiesioginés

3 / tyrimai, baudos 6 / pasekmeés
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Maturity assessments /
IT security auditas

Paslaugy teikéjai (konsultacijos,
developinimas, diegimas)

Prevencija, nustatymas, atsakas

Mokymas / Svietimas

Saves auditai (Self assessment):

Pardaveéjy / teikéjy auditai (Vendor’s DD):

Funkcinis, organizacinis
auditas

Sutartys

Hardware, infrastruktdros
pardavéjai, palaikymas

Draudimas

KAIP VALDYTI KIBER-RIZIKAS

BDAR auditas

SaaS/laaS

ESTONIA / LATVIA / LITHUANIA



IT SAUGUMAS VS. IT RIZIKUY
DRAUDIMAS

Draudimas galios tik tiek ir tik jeigu busite atsakingai susitvarke savo IT
ukj (rizikos vertinimai, patikrinimai, dokumentacija, procesai) ir atitiksite
BDAR bei kitus reikalavimus
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Draudimas nepakeicia IT Gkio saugumo ir nesuteikia papildomo IT
saugumo

Draudimas, jeigu galioja, padeda suvaldyti kaStus atsitikus jvykiui

ESTONIA / LATVIA / LITHUANIA



5 KLAUSIMALI
VADOVUI

Kaip samdome
Kaip suteikiame prieigg prie |S?

Ar daromos esminiy duomeny
Ar bandeme

Ar tatkkome

Ar duomenys? Kurie?

Duomen

L! Duomeny baziy migracija — 1 IS 25 faktoriy - saugumo
sistemos kompleksiSkumas ir cloud migration
IBM Security. Cost of a Data Breach Report, 2020
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ATSITIKUS: KOMUNIKACIJA

Vaidmuo ir atsakomybé jvykus kibernetiniam incidentui. KAS ATSAKINGAS?

Tal - nebe IT klausimas, o komunikacijos/krizés valdymas, todel jo negalima
patikeéti vien IT vadovams — [T.1.K ]

Incidentas néra PATS blogiausias dalykas — blogiausia tai, kas jvyksta po to.
Informaciné krizeé / kartais — informacinis karas:

Komunikacija su klientais, visuomene

Komunikacija su valstybés institucijomis

Komunikacija su spauda / medija

Komunikacija su kolektyvu

Kaip plinta informacija, kaip jg pasigauna socialinés / tradicinés medijos, kt.

ESTONIA / LATVIA / LITHUANIA



MINDAUGAS
CIVILKA

Partneris, advokatas

- RIGA

mindaugas.civilka@tgsbaltic.com
+370 5 251 4444
+370 687 32 714




