


KLAUSIMYNAS
DĖL NEĮPAREIGOJANČIŲ GAIRIŲ TECHNINĖMS, SAUGUMO IR ORGANIZACINĖMS PRIEMONĖS, KURIŲ YPATINGOS SVARBOS SUBJEKTAI GALI IMTIS PAGAL DIREKTYVĄ DĖL YPATINGOS SVARBOS SUBJEKTŲ ATSPARUMO (ES) 2022/2557, RENGIMO


1. Įvadas
Šio klausimyno tikslas – gauti suinteresuotųjų šalių atsiliepimus, kurie padės Europos Komisijai parengti neprivalomas gaires apie ypatingos svarbos subjektų atsparumo priemones.
Direktyva dėl ypatingos svarbos subjektų atsparumo (ES) 2022/2557[footnoteRef:1] (toliau – CER Direktyva) pradėta taikyti 2024 m. spalio 18 d. Ja siekiama padidinti subjektų, kurie teikia esmines paslaugas, reikalingas gyvybiškai svarbioms visuomenės funkcijoms ar ekonominei veiklai palaikyti, ir šiuo tikslu eksploatuoja ypatingos svarbos infrastruktūrą, atsparumą ne kibernetinėms grėsmėms. Ji taikoma tam tikroms subjektų kategorijoms, išvardytoms CER Direktyvos priede ir susijusioms su 11 sektorių[footnoteRef:2]. Pagal CER direktyvą valstybės narės turi parengti nacionalines ypatingos svarbos subjektų atsparumo sistemas ir iki 2026 m. liepos mėn. nustatyti ypatingos svarbos subjektus. Subjektai, kuriuos valstybės narės pripažino ypatingos svarbos subjektais, bet kita ko, turės priimti tinkamas ir proporcingas atsparumo priemones per 10 mėnesių nuo pranešimo apie jų pripažinimą ypatingos svarbos subjektais. [1:  OL L 333, 2022 12 27, psl. 164 (Direktyva dėl svarbių subjektų atsparumo)]  [2:  CER direktyva apima vienuolika sektorių: energetiką, transportą, bankininkystę, finansų rinkos infrastruktūrą, sveikatą, geriamąjį vandenį, nuotekas, skaitmeninę infrastruktūrą, viešąjį administravimą, kosmosą bei maisto produktų gamybą, perdirbimą ir tiekimą.] 

CER direktyvos įgyvendinimas turi būti vertinamas atsižvelgiant į besikeičiančią ir sudėtingą grėsmių aplinką, kurioje veikia Europos Sąjungos svarbiausia infrastruktūra. Tai, be kita ko, susiję su Rusijos agresija prieš Ukrainą ir pastaruoju metu dar labiau komplikuojama geopolitinių santykių pokyčių. Grėsmės kyla tiek iš valstybių veikėjų ar jų remiamų atstovų, tiek iš įvairių teroristų, ekstremistų ar net vidinių asmenų. Nuo 2022 m. reikšmingai padaugėjo svarbiausios infrastruktūros sabotažo veiksmų, bandymų ir pasirengimo atvejų, o 2024 m. šis skaičius dar labiau išaugo, paveikdamas daugiau valstybių narių. Be to, Europa yra sparčiausiai šylantis žemynas dėl klimato kaitos. Potvyniai, sausros ir miškų gaisrai tampa vis dažnesni, o ekstremalūs orų reiškiniai daro poveikį ir svarbiausiai infrastruktūrai.
CER direktyva paveda Europos Komisijai priimti neprivalomas gaires konkrečiau apibrėžti technines, saugumo ir organizacinio atsparumo priemones, kurias gali taikyti ypatingos svarbos subjektai.
13 straipsnio 1 dalyje CER direktyva išsamiau apibrėžia technines, saugumo ir organizacinio atsparumo priemones ir ypač nurodo priemones, būtinas:
(a) pasirūpinti nelaimingų nutikimų prevencija deramai atsižvelgiant į nelaimių rizikos mažinimo ir prisitaikymo prie klimato kaitos priemones;
(b) užtikrinti tinkamą savo patalpų ir svarbiausios infrastruktūros fizinę apsaugą, deramai atsižvelgiant, pavyzdžiui, į aptvėrimą, barjerus, perimetro stebėjimo priemones ir tvarką, aptikimo įrangą ir priemones patekimui kontroliuoti;
(c) reaguoti į incidentus, atsispirti jiems ir sušvelninti jų padarinius, deramai atsižvelgiant į rizikos ir krizių valdymo procedūrų, protokolų ir perspėjimo tvarkų įgyvendinimą;
(d) atsigauti po incidentų, deramai atsižvelgiant į veiklos tęstinumo užtikrinimo priemones ir alternatyvių tiekimo grandinių nustatymą, siekiant atnaujinti esminės paslaugos teikimą;
(e) užtikrinti tinkamą darbuotojų saugumo valdymą, deramai atsižvelgiant į tokias priemones kaip kritines funkcijas atliekančio personalo kategorijų nustatymas, patekimo į patalpas, svarbiausią infrastruktūrą ir prieigos prie jautrios informacijos teisių nustatymas, patikros procedūrų nustatymas pagal 14 straipsnį ir asmenų, kuriems tokia patikra yra privaloma, kategorijų apibrėžimas, taip pat tinkamų mokymų reikalavimų ir kvalifikacijos nustatymas.
(f) didinti atitinkamo personalo informuotumą apie a–e punktuose nurodytas priemones, deramai taikant mokymų kursus, informacinę medžiagą ir pratybas.
Neprivalomo pobūdžio Europos Komisijos gairės pateiks bendro pobūdžio rekomendacijas, kurios gali būti horizontaliai aktualios direktyvos CER taikymo srities sektoriams. Jose nebus pateikiamos išsamios techninės specifikacijos.
Klausimynas skirtas subjektams, kurie teikia esmines paslaugas gyvybiškai svarbioms visuomenės funkcijoms ar ekonominei veiklai palaikyti ir šiuo tikslu valdo svarbiausią infrastruktūrą, taip pat šiuos subjektus atstovaujančioms asociacijoms. 
Jūsų atsakymai bus surinkti nacionaliniu lygiu ir nacionalinių kompetentingų institucijų apibendrinta forma perduoti Europos Komisijai.
Prašome maloniai atsakyti į šį klausimyną iki 2025 m. [diena mėnuo].
Klausimynas parengtas bendradarbiaujant su valstybių narių atstovais Svarbių subjektų atsparumo grupėje – ekspertų grupėje, kurią Komisija įsteigė vadovaudamasi CER direktyva.

2. Klausimynas

2.1. Informacija apie jus	

Kokiu vaidmeniu atsakote į šį klausimyną?
☐ Kaip svarbios infrastruktūros subjektas / operatorius
☐ Asociacijos vardu
Kuriam sektoriui (ir, jei taikoma, poskyriui) priklausote?
	Sektorius: 
	Poskyris: 

	☐ Energetika 
	☐ Elektra
☐ Rajono šildymas ir vėsinimas
☐ Nafta 
☐ Dujos 
☐ Vandenilis

	☐ Transportas 
	☐ Oras
☐ Geležinkeliai
☐ Vanduo
☐ Keliai
☐ Viešasis transportas

	☐ Sveikata

	☐ Geriamasis vanduo

	☐ Nuotekos

	☐ Viešasis administravimas

	☐ Kosmosas

	☐ Maisto gamyba, perdirbimas ir paskirstymas

	☐ Kitas sektorius (prašome nurodyti) 

	


_______________________


2.2. Kokio pobūdžio gairės dėl techninės atsparumo priemonių, jūsų manymu, būtų naudingos?






2.3. Kokio pobūdžio gairės dėl saugumo atsparumo priemonių, jūsų manymu, būtų naudingos?






2.4. Kokio pobūdžio gairės dėl organizacinio atsparumo priemonių, jūsų manymu, būtų naudingos?






2.5. Ar turite papildomų pasiūlymų dėl klausimų, kurie turėtų būti minimi neprivalomose gairėse? Prašome paaiškinti išsamiau.
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